МУНИЦИПАЛЬНОЕ ОБРАЗОВАНИЕ «УСТЬ-ЧИЖАПСКОЕ СЕЛЬСКОЕ ПОСЕЛЕНИЕ»
 КАРГАСОКСКИЙ РАЙОН ТОМСКАЯ ОБЛАСТЬ

АДМИНИСТРАЦИЯ УСТЬ-ЧИЖАПСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

РАСПОРЯЖЕНИЕ

	31.07.2019

с. Старая Берёзовка

[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Об утверждении инструкции пользователя информационных систем персональных данных в Администрации Усть-Чижапского сельского поселения
	
	                                             №  31



В целях выполнения требований Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных». Постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» 
1. Утвердить Инструкцию пользователя информационных систем персональных данных в Администрации Усть-Чижапского сельского поселения, согласно приложения к настоящему распоряжению.
2. Специалисту 1 категории Администрации Усть-Чижапского сельского поселения Алексеевой Д.И. ознакомить всех работников Администрации Усть-Чижапского сельского поселения осуществляющих обработку персональных данных, под роспись.



 
	Глава  Усть-Чижапского
сельского поселения


	                               С.М. Голещихин
























Алексеева Д.И.
8(38253)4-21-33
УТВЕРЖДЕНА
распоряжением Администрации 
Усть-Чижапского сельского поселения 
от 31.07.2019 г № 31
Приложение 

Инструкция пользователя информационных систем персональных данных
 в Администрации Усть-Чижапского сельского поселения 

1. Общие положения
1.1. Пользователь информационных систем персональных данных (далее - Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных (далее – ИСПДн).
1.2. Пользователем является сотрудник Администрации Усть-Чижапского сельского поселения  (далее - Администрация района), участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.
1.3. Пользователь несет персональную ответственность за свои действия.
1.4. Пользователь в своей работе руководствуется настоящей инструкцией, локальными актами Администрации Усть-Чижапского сельского поселения 
руководящими и нормативными документами в сфере защиты персональных данных в частности.

2. Должностные обязанности
2.1. Пользователь обязан:
- знать и выполнять требования действующих нормативно правовых актов в сфере защиты персональных данных;
- выполнять на автоматизированном рабочем месте (далее - АРМ) только те процедуры, которые определены для него в соответствии с правила разграничения доступа;
- знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов;
- соблюдать требования парольной политики, утвержденной распоряжением Администрации Усть-Чижапского сельского поселения 
от 31.07.2019 № 30 «Об утверждении Положения о парольной политике в Администрации Усть-Чижапского сельского поселения».
2.2. Пользователям запрещается:
- разглашать защищаемую информацию третьим лицам;
- копировать защищаемую информацию на внешние носители без разрешения своего руководителя;
- самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
- запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;
- отключать (блокировать) средства защиты информации;
- обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;
- сообщать (или передавать) посторонним липам личные ключи и атрибуты доступа к ресурсам ИСПДн;
- привлекать посторонних лиц для производства ремонта или настройки АРМ без согласования с ответственным за обеспечение защиты персональных данных;
- принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в рамках возложенных, в пределах возложенных на него функций;
- не разглашать информацию, к которой они допущены, в том числе сведения о криптосредствах, ключевых документах к ним и других мерах зашиты;
- соблюдать требования к обеспечению безопасности персональных данных, требования к обеспечению безопасности криптосредств и ключевых документов к ним;
- сообщать о ставших им известными попытках посторонних лиц получить сведения об используемых криптосредствах или ключевых документах к ним.












































